Bezpieczenstwo w internecie

Poznaj najwazniejsze zasady bezpieczenstwa w internecie.

Pamietaj! Jesli cos budzi Twojg watpliwosc lub nie dziata tak jak powinno, jak najszybciej
skontaktuj sie z infolinig banku.

Czytaj komunikaty bezpieczenstwa, ktore regularnie zamieszczamy na stronie
www.sgb.pl/komunikaty-o0-bezpieczenstwie/

Bankowos¢ internetowa

e Nigdy nie loguj sie do bankowosci internetowej z linku, ktéry przyszedt do Ciebie
mailem lub SMS-em, ani poprzez link z wyszukiwarki. Wpisuj adres strony logowania
recznie lub korzystaj z przycisku logowania na oficjalnej stronie banku.

o Sprawdzaj adresy stron www, na ktorych sie logujesz, oraz waznoé¢ ich certyfikatéw.
Adres strony logowania powinien zaczyna¢ sie od https (oznacza to bezpieczne
pofgczenie internetowe).

e Zadbaj o skomplikowane hasta, unikatowe i trudne do odgadniecia przez postronne
osoby.

e Nie uzywaj tego samego hasta do roznych kont.

¢ Nie zapisuj haset na kartkach ani w plikach na komputerze.

e Login i hasto do bankowo$ci oraz numery kart to dane, ktore powinny by¢ znane tylko
Tobie. Nigdy nie podawaj ich innym.

¢ Nie loguj sie przez publiczng, niezabezpieczong sie¢ wi-fi lub hotspot do bankowo$ci
internetowej czy aplikacji mobilnej.

¢ Nie loguj sie do bankowosci na urzadzeniach publicznie dostepnych, np. w kafejkach
czy w hotelach.

o Pamietaj aby po kazdej sesji wylogowac sie z bankowosci internetowe;j.

o Ustaw bezpieczne limity operacji dla przelewow, ptatnosci kartami i wyptat gotowki.

Komputer i telefon

o Regularnie aktualizuj oprogramowanie na komputerze i telefonie (system, aplikacje,
przegladarke, antywirusy).

e Uzywaj zapory sieciowej (firewall) i systematycznie skanuj komputer programem
antywirusowym.

¢ Nie instaluj na komputerze i smartfonie oprogramowania z nieznanych zrédet.

¢ Nie podtgczaj zewnetrznych nosnikéw danych (np. pendrive) do swojego komputera,
jesli nie masz pewnosci co do ich bezpieczenstwa. Podobnie z podtgczaniem telefonu
do komputera.

o Pobieraj aplikacje mobilng banku i jej aktualizacje wytacznie z autoryzowanych
sklepow: Google Play i App Store.

o Zawsze blokuj dostep do telefonu i komputera. Zabezpiecz telefon hastem, wzorem,
odciskiem palca lub Face ID.


http://www.sgb.pl/komunikaty-o-bezpieczenstwie/

W razie utraty karty lub telefonu z aktywng aplikacja — od razu je zablokuj. Karte
mozesz zablokowaé przez bankowosc¢ internetowg lub mobilng, a aplikacje przez
infolinie banku.

Podejrzany kontakt

Zastanawia Cie wiadomos¢ o dziwnym zamowieniu lub zalegtej pfatnosci? Przed
podjeciem czynnosci w niej wskazanej skontaktuj sie z biurem obstugi klienta firmy,
ktora wystata te wiadomosc.

Nie otwieraj zatgcznikdw w niespodziewanych mailach, jesli nie wiesz co moze w nich
by¢.

Nie klikaj w linki i nie pobieraj zadnych aplikacji, jesli nie znasz nadawcy wiadomosci.
Doktadnie czytaj powiadomienia o transakcjach, w tym SMS-y — jesli cos sie nie
zgadza, nie zatwierdzaj operacji.

Jezeli dzwoni do Ciebie przedstawiciel banku, ale nie masz pewnosci, ze nim jest —
zerwij potgczenie. Potem samodzielnie zadzwon na naszg infolinie.

Nie przekazuj kodu BLIK nikomu, nawet znajomemul.

Kupujesz w nowym sklepie? Poszukaj opinii na jego temat (z r6znych zrédet) i sprawdz
czy adres sklepu na pasku przegladarki jest zgodny z nazwg sklepu.

Nie podawaj PIN-u do karty podczas zakupdow w internecie. Do potwierdzenia
transakciji kartg w internecie nigdy nie jest wymagane podanie PIN.

Jesli placisz kartg ptatniczg w sklepie internetowym, ktéry obstuguje 3D Secure,
wymagane moze by¢ dodatkowe potwierdzenie transakcji. Takie zakupy potwierdzisz
na dwa sposoby: w aplikacji mobilnej SGB Mobile lub przez udzielenie odpowiedzi na
pytanie weryfikacyjne oraz podanie hasta 3D Secure (jednorazowego kodu SMS), ktére
otrzymasz na numer telefonu komorkowego podany przez Ciebie do kontaktu w Twoim
Banku. Dowiedz sie wiecej o 3D Secure >>



https://www.sgb.pl/3d-secure/

